VEDLEGG A: Vurdering av sannsynlighet eller rangering av risiko/bruk av adjektiv i
tilknytning til risiko i NSMs arlige ugraderte risikovurderinger

Tabell 1: NSMs arlige risikovurderinger (2003" — 2024)

sikkerhetstilstanden
20112

«Trusselen mot private
leverandgrer av
sikkerhetsgraderte anskaffelser
vili en del sammenhenger veere
hgyere enn trusselen mot
forvaltningsorganer, da

Ar Tittel Vurdering av sannsynlighet | Adjektiv i tilknytning til risiko | URL
2003 | Risikovurdering 2003 | Nei Nei Lenke
2004 | Risikovurdering 2004 | Nei Nei Lenke
«Det vil, ut fra en slik analyse
[(safety, min merknad)], veere
mulig & sette opp en risikomatrise
som gjar grad av risiko synlig ut fra
beregninger. | et slikt tilfelle kan
en operere med lav, middels og
hgy grad av risiko. NSM har s3
langt ikke funnet det
hensiktsmessig & definere en
generell grad av risiko pa nasjonalt
plan. NSM har imidlertid som mal
a kunne si noe om hvilke sektorer
som synes mer utsatt enn andre
og pa hvilke omrader.»
2005 | Risikovurdering 2005 | Nei Nei Lenke
2006 | Risikovurdering 2006 | Nei Nei Lenke
2007 | Risikovurdering 2007 | Nei, men henvisning til Nei Lenke
endringer i PSTs nasjonale
terrortrusselniva
2008 | Rapportom Nei Nei, men inkludering av Lenke
sikkerhetstilstanden NorCERT puls-oversikt.
2009 | Rapportom Nei Nei Lenke
sikkerhetstilstanden
2009
2010 | Rapportom Ja. Nei. Lenke
sikkerhetstilstanden | «Detantas dogatalvorlige
2010 sabotasjeangrep, som Stuxnet-
angrepet mot Iran — eventuelt
designet som terrorverktgy — vil
kunne brukes igjen. Det er
sannsynlig at slike angrep kan og
vil nyttes til 8 edelegge eller
overta prosesstyringssystemer
innen samfunnskritisk
infrastruktur, som for eksempel
ved kraftverk, oljeinstallasjoner
eller ved militeere anlegg og
systemer.»
2012 | Rapportom Tja. Nei Lenke

TNSM ble opprettet i 2003 (https://forvaltningsdatabasen.sikt.no/data/enhet/5814)

2 Merk: Denne rapporten kom i 2012, men omtaler tilstanden i 2011.



https://nsm.no/getfile.php/133792-1592988787/NSM/Filer/Dokumenter/Rapporter/rst_2003.pdf
https://nsm.no/getfile.php/133789-1592988753/NSM/Filer/Dokumenter/Rapporter/rst_2004.pdf
https://nsm.no/getfile.php/133786-1592988716/NSM/Filer/Dokumenter/Rapporter/rst_2005.pdf
https://nsm.no/getfile.php/133780-1592988612/NSM/Filer/Dokumenter/Rapporter/rst_2006.pdf
https://nsm.no/getfile.php/133777-1592988574/NSM/Filer/Dokumenter/Rapporter/rst_2007.pdf
https://nsm.no/getfile.php/133774-1592988506/NSM/Filer/Dokumenter/Rapporter/rst_2007_2008.pdf
https://nsm.no/getfile.php/133771-1592988422/NSM/Filer/Dokumenter/Rapporter/rst_2009.pdf
https://nsm.no/getfile.php/133768-1592988366/NSM/Filer/Dokumenter/Rapporter/rst_2010.pdf
https://nsm.no/getfile.php/133753-1592918149/NSM/Filer/Dokumenter/Rapporter/rst_2011.pdf
https://forvaltningsdatabasen.sikt.no/data/enhet/5814

informasjonen ogsa kan ha verdi
som forretningshemmeligheter
som det kan gi stor gkonomisk
fordel & f4 tilgang til.»
2013 | Rapportom Tja. Lenke
sikkerhetstilstanden «Vurderinger fra NSM og empiri fra
2012 apne kilder og
samarbeidspartnere tyder pa at
forsvarssektoren, forsvarsindustri,
olje- og gassektoren, luft- og
romfartsindustri og annen
hayteknologisk industri er spesielt
utsatt. | tillegg er
beslutningstagere pa
sikkerhetspolitisk og
utenrikspolitisk niva utsatt.»
2014 | Rapportom Nei Nei Lenke
sikkerhetstilstanden
20143
2015 | Risiko 2015 Nei Ja Lenke
«NSM vurderer at risikoen for
spionasje mot norske verdier er
hay»
2016 | Risiko 2016 Nei Nei Lenke
2017 | Risiko 2017 Nei Nei Lenke
2018 | Risiko 2018 Nei Nei Lenke
2019 | Risiko 2019 Nei, men henvisning til Nei Lenke
PSTs trusselvurdering
2020 | Risiko 2020 Nei Nei Lenke
2021 | Risiko 2021 Nei Nei Lenke
2022 | Risiko 2022 Nei Ja. Lenke
«Risikoen for digital utpressing og
sabotasje er hgy.»
«Risiko for alvorlige
cyberoperasjoner er hgy og gker
for virksomheter som arbeider
med utenriks-, forsvars- og
sikkerhetspolitikk.»
2023 | Risiko 2023 Nei Nei Lenke
2024 | Risiko 2024 Nei Nei Lenke
2025 | Risiko 2025 Nei, men henvisning til Nei Lenke
PSTs sabotasjevurdering

Metode: Hurtige sgk i dokumentene pa sgkeordene «hgy», «lav» og «sannsyn» og kvalitativ
vurdering av kontekst.

3 Merk: Denne rapporten kom i 2014, og heter 2014, men innholdet i rapporten omhandler éret 2013



https://nsm.no/getfile.php/133741-1592917181/NSM/Filer/Dokumenter/Rapporter/rst_2012.pdf
https://nsm.no/getfile.php/133741-1592917181/NSM/Filer/Dokumenter/Rapporter/rst_2012.pdf
https://nsm.no/getfile.php/133738-1592917122/NSM/Filer/Dokumenter/Rapporter/rst_2014.pdf
https://nsm.no/getfile.php/133732-1592916559/NSM/Filer/Dokumenter/Rapporter/nsm_risiko_2015-web.pdf
https://nsm.no/getfile.php/1313465-1705673091/NSM/Filer/Dokumenter/Rapporter/Risiko%202016.PDF
https://nsm.no/getfile.php/133726-1592915950/NSM/Filer/Dokumenter/Rapporter/nsm_risiko_2017_lr_0404_enkelts_v3.pdf
https://nsm.no/getfile.php/133720-1675163136/NSM/Filer/Dokumenter/Rapporter/nsm_risiko_2018_web.pdf
https://nsm.no/getfile.php/133696-1592910347/NSM/Filer/Dokumenter/Rapporter/nsm_risiko_2019_final_enkeltside.pdf
https://nsm.no/getfile.php/131421-1587034764/NSM/Hermans%20undermappe%20med%20bilder/NSM_Risiko_2020_web_0104.pdf
https://nsm.no/getfile.php/136419-1616673370/NSM/Filer/Dokumenter/Rapporter/NSM_Risiko_2021_web_enkeltside_1203.pdf
https://nsm.no/getfile.php/137798-1644424185/NSM/Filer/Dokumenter/Rapporter/NSM_rapport_final_online_enekeltsider.pdf
https://nsm.no/getfile.php/1312547-1676548301/NSM/Filer/Dokumenter/Rapporter/Risiko%202023%20-%20Nasjonal%20sikkerhetsmyndighet.pdf
https://nsm.no/getfile.php/1313477-1719434219/NSM/Filer/Dokumenter/Rapporter/Risiko%202024.pdf
https://nsm.no/getfile.php/1314212-1738741587/NSM/Filer/Dokumenter/Rapporter/Risiko%202025.pdf

